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摘　要 :面向用户通过 Web验证高校证书的需求 ,提出了利用 Web Services技术将当前具有不同数据结构的高校证书验证

系统集成在一起的思想。通过分析查询请求的过程 ,将系统设计为三级结构 ,服务节点按三级结构进行组织。最后依据三

级体系结构对系统进行了模拟实现 ,结果证明证书验证系统设计是可行的 ,并且拓展了 Web Services技术的应用领域。
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Design and Realization for Certif icate Validation System

Based on Web Services
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Abstract :For user’s demand to validate certificate about educational level and degree through Web , the notion to integrate current certifi2

cate validation systems about educational level and degree with different data structure via Web services is proposed. The system structure

of three level is designed based on the analysis of search require process , and service node is organized according to the system structure of

three level. Finally the prototype system is built and experimented to prove that the design of certificate validation systems is feasible. The

application field of Web services technology is enlarged by this research.
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0　前　言
随着国内假学历学位证书的大量出现 ,国内的教育管

理部门和高校建立了学历学位证书网上验证系统。现有

的证书验证系统有两种方式 :一种方式为证书信息存放在

高校 ,此系统只能验证此高校颁发的证书 ;另一种方式为

通过电子注册方式把多个高校的证书信息存放到集中数

据库中 ,可以验证多个高校颁发的证书。以上两种方式都

有很大的不足 ,用户使用很不方便。第一种方式在对不同

高校颁发的证书进行验证时 ,需要登入不同的 Web站点 ,

很烦琐。第二种方式维护数据不方便 ,并且存在单点故障

的问题 ,由于以前证书的编号没有规范 ,此方式只能验证

规范证书编号的证书。那么如何将 Web上处于不同系统

平台上的证书验证系统互连集成在一起 ,使用户通过任何

一个系统都可以验证任何高校颁发的证书 ,已成为当务之

急。文中利用 Web Services技术和 J2EE架构解决了这个

难题 ,提出了构建基于 Web Services的学历学位证书验证

系统的模型框架 ,并对此模型框架进行了设计和实现 ,结

果证明提出的模型框架是可行的。

1　Web Services技术
针对现有证书验证系统的不足 ,文中提出采用当前新

的分布计



2　系统的设计
2. 1　节点定义

文中按照业务隶属关系将现有和即将构建的各系统

称之为一个节点 ,将节点分为如下三级 :一级为教育部节

点 ;二级为省 (直辖市)节点 ;三级为高校节点。其中二级

节点有多个 ,三级节点有多个。为了使生成的总服务代理

类的数目较少 ,系统部署较容易 ,定义节点间的通信规则 :

(1)一级节点只与二级节点直接通信。

(2)二级节点可与一级或所管的三级节点直接通信。

(3)三级节点只与所属的二级节点直接通信。

并假设其中每个节点中存放证书信息的数据库和对

证书信息进行查询的 Web应用程序。

2. 2　查询请求的过程分析

可以对查询请求的处理过程总结为两种策略 :请求/

响应 ,分发/提交。查询请求的入口点分别为以上的三级

节点 ,由于证书编号是证书信息的唯一键值 ,通过编号能

够确定证书所属的省份和学校。当用户提出查询请求时 ,

三级节点处理查询请求的过程是 :

(1)当一级节点接收到入口查询请求时 ,查询本地数

据库 ,如查询到则返回证书的信息给请求者 ;如查询不到 ,

一级节点可以根据证书编号判断将查询请求发给某一二

级节点 ,然后接收响应。

(2)当二级节点接收到入口查询请求时 ,查询本地数

据库 ,如查询到则返回证书的信息给请求者 ;如查询不到

根据证书编号判断是否是所管理的某一三级节点 ,如是将

查询请求发给此节点 ;如判断不是将查询请求提交给一级

节点 ,然后接收响应。

(3)当三级节点接收到入口查询请求时 ,查询本地数

据库 ,如查询到则返回证书的信息给请求者 ;如查询不到

将请求提交给所属的二级节点 ,然后接收响应。

每级节点的分发/提交过程不同。由于 Web Services

的 SOAP消息基于请求/响应模式 ,并且能够实现对 Web

上远程应用程序的 RPC调用 ,在这里可以理解为调用其

他节点处理查询请求的应用程序 ,因此可以利用Web Ser2
vices实现将以上三级节点互连。实现步骤如下 :用 SOAP

请求消息表示查询请求中的查询实参 ,把对相应节点的分

发和提交表示为 RPC调用 ,用 SOAP响应消息表示查询

响应的证书信息的结果集。实现 SOAP 消息需要 Web

Services的支持 ,因此这里把处理查询请求的模块表示为

Web Services ,即此模块可以被其他远程模块通过 HTTP

和 SOAP消息而调用。这里把每一节点的处理查询请求

的模块定义为一个 Web Services。

2. 3　节点的层次结构

由于 Web Services基于服务请求者、服务提供者和服

务中介者三个角色的模型 ,文中将服务请求者的角色划分

为如下三类 :服务、Web应用程序和桌面应用程序。对用

户而言 ,可以使用浏览器通过 Web应用程序或桌面应用

程序 (绑定了 HTTP功能) ,使用 Web Services的功能。而

各服务之间是对等关系 ,并将各节点互连起来。文中将每

个节点划分为三层结构 ,分别为表示层、操作层和数据层

(如图 1所示) ,其中操作层负责查询数据库 ;表示层中的

Web Services[3 ]负责查询请求的分发、提交和将参数传递

给操作层 , Web 应用程序接收查询请求 ,调用 Web Ser2
vices ,最后把结果通过 HTTP返回给用户。Web Services

和 Web应用程序都部署在 Web 服务器中 ,以充分利用

Web服务器接收 HTTP请求和响应。

图 1　节点的三层结构

3　系统的实现
系统中每层节点的数据库都可能存放证书信息 ,但一

级节点还需存放二级节点的省份编号 ,二级节点还需存放

所包含的三级节点的编号。高校信息表、省级信息表及学

生证书表构成了数据层。而操作层的实现用 J2EE中的

EJB[4 ,5 ]来实现 validation查询方法 ,主要代码如下 :

(用 Java定义相应的两个类 Certificate 和 Certi - info 的代码

略 ,以上两类分别代表需验证的证书信息和返回的证书信息。)

Public Certi - info validation {

　Throws finder Exception{

　Connection con = null ;

　Try{Con = getConnection() ;/ 3连接数据库 3 /

PreparedStatement statement = con. PrepareStatement (“SE2
L ECT 3 ”+“FROM Certificate - info WHERE num =”+ certi .

num +“and name = ”+ certi . name +“and sex =”+ certi . sex +“and

birth - time =”+ certi . birth +“and entry - time =”+ certi . entry +

“and gradute - time =”+ certi . gradute - time +“and school =”+ cer2
ti . school +“and major =”+ certi . major) ;

ResultSet resultSet = Statement . executeQuery() ;

　While (resultSet . next () ) {

　Certi - infocerti - info = new Certi - info ( resultSet . getString

(1) , . . . ) }

　ResultSet . close () ;

　Statement . close () ;

　Return certi - info ;/ 3返回结果 3 /

　　}catch (SQL Exception sqle) {

　throw new EJBException(sqle) ;}

⋯⋯}

表示层的实现包括三级节点中每级表示层的实现 ,其

中每层服务的设计包括如下几个步骤 :

(1)通过远程服务的 WSDL 文档生成被调用服务的

代理类 stubs。

(2)在服务中创建 stubs类的对象。
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图 4　未受攻击的实验图像

图 5　遭受攻击后的提取图像

正确提取时 ,嵌入“1”提取出“1”,或者嵌入“0”提取出

“0”。错误提取时 ,嵌入“1”提取出“0”,或者嵌入“0”提取

出“1”。随着图像被破坏程度的加剧以及破坏范围的增

大 ,正确提取的概率变小 ,而错误提取的概率变大。水印

图像嵌入过程中排列了 max次 ,在每一次排列中 ,由于遭

受攻击 ,提取出的图像可能无法辨认 ,而在相应位置的其

他的排列中 ,却很有可能是正确的。max次排列的图像 ,

对于水印图像上每个像素点 ,有 x 次正确提取 ,有 y 次错

误提取 , x + y = max。可见水印信息排列的次数 max对

于检测的成功率非常重要。嵌入水印图像排列的次数越

多 ,就越能够拉开错误提取次数与正确提取次数的差距 ,

也就越能够抵抗对水印的攻击。在遭受攻击后 ,应该选择

一个中间值进行分割 ,一定存在一个阈值 ,使得提取出的

图像与原水印图像最接近。

3　结束语
实验表明 ,文中提出的基于小波变换的图像鲁棒性盲

水印算法 ,能够很好地抵抗对图像局部剪切的攻击。当图

像的一部分遭到攻击之后 ,其他未遭受攻击的部分的嵌入

信息仍然能够正确地提取。只有当所嵌入区域的信息全

部被破坏时 ,水印才无法提取 ,鲁棒性也就失去。实验表

明在 (0 ,1)之间存在一个值 X ,使得当 T = X 时 ,提取的

水印图像具有最好的质量。
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　　(3)根据接收的查询请求初始化 EJB 组件或对查询

请求分发 ,对查询请求分发的处理就是调用相应 stubs对

象的 certi - wm方法 ,传递的参数就是接收的查询请求。

(4)最后将 stubs对象的非空返回结果给调用者 ,如果

有多个不为空 ,合并结果集或构造错误消息给调用者。

4　结束语
利用 Web Services技术将 Web上现有的学历学位证

书验证系统集成 ,设计并实现了证书验证系统 ,方便用户

的查询。系统的实现对基于 Web Services的技术应用研

究有一定的借鉴意义。
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